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Vagyon- és informaciovédelem honvédségi kornyezetben
¢és a Honvédelmi Minisztérium Hadtorténeti Intézet
és Muzeum Hadtorténeti Konyvtarban

A kozgytjtemények — konyvtarak, levéltarak és mizeumok — vagyonvédelmi
szempontbol is sok kozds jellemzdével birnak. A Hadtorténeti Konyvtar egy
egyediilallo kozgyljteményegyiittes része: a Honvédelmi Minisztérium Had-
torténeti Intézet és Muzeum szervezeti keretein beliil miikodik a Hadtorténeti
Muzeum (orszagos muzeum), a Hadtorténelmi Levéltar (szaklevéltar), a Had-
torténeti Térképtar és a Hadtorténeti Konyvtar (orszagos szakkonyvtar). A koz-
gyljteményekrdl altalanossagban elmondhato, hogy kdzponti feladatuk a gytij-
tokoriikbe tartozd dokumentumok gytijtése, feltarasa, kereshetdvé tétele és
megovasa, ¢s annak — illetve bizonyos részeinek — nyilvanosan hozzaférhetové
tétele. Ez természetesen egy alaptorekvés, azonban bizonyos allomanyegysé-
gek esetében a hozzaférés korlatozott, sét, egyes esetekben kifejezetten tiltott.

A kozgylijtemények esetében egy sajatos szolgaltatasi rendhez kell igazod-
ni a biztonsag megteremtésekor. Egyik oldalrol az intézménynek biztositania
kell a hosszl tava biztonsdgos megdrzést, archivalast a gylijteményben tarolt
konyvek, dokumentumok, levéltari anyagok, miitargyak részére. Masrészrol
viszont a felhasznalok és latogatok szamara szolgaltatnia kell a gylijtemény ér-
tékeit. Ezt a szolgaltatast pedig a minél szélesebb korii hozzaférhetéség bizto-
sitasaval kell végezni.

A komplex konyvtari vagyonvédelem a védelmi rendszer kiilonbozo, egy-
masra €piilé dsszetevdinek dsszehangolt mitkodésével valdsithatd meg. A rend-
szer Osszetevoi kozé tartoznak a mechanikai védelem formai, az elektronikai
jelzorendszer és az ezeket feliigyeld, a rendkiviili eseményekre reagald éloerds
védelem. Mindezeket kiegészitik és 0sszehangoljak a megel6z6 intézkedések.'
A kovetkezokben bemutatom a Hadtorténeti Konyvtar esetében alkalmazott va-
gyonvédelmi intézkedéseket és eszkozoket, kiegészitve az informaciovédelemmel.

A Hadtorténeti Intézet és Muzeum fenntartdja a Honvédelmi Minisztéri-
um, igy az épiiletek, melyekben a gylijtemények elhelyezésre keriiltek, amellett,
hogy helyet adnak az emlitett nyilvanos kozgyiijteményeknek, egyben hon-
védségi objektumok is. Mint honvédségi objektum, az épiilet kiiltéri kamera-
rendszerrel és 24 oras fegyveres Orzés-védelemmel ellatott. A kiils6 és belso

1 Berek Laszlo: Implementing RFID Technology for Libraries in the Field of Library
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jarérozési feladatok mellett az Orszolgalat végzi az épiiletbe torténd regisztralt
beléptetést is.> A honvédségi Orzés-védelem mellett a kdnyvtar a vagyonvéde-
lem érdekében belsé kamera-, és elektromagneses allomanyvédelmi rendszert
mikddtet. A ruhatar és értékmegdrzo szekrények hasznalata kotelezo, a doku-
mentumok utja pontosan nyilvantartott és kdvetheto.

A haromszintes éplilet elsd emeletén talalhaté a nyilvanos olvasoterem,
mig a konyvtari munkaszobak és a konyvraktarak a masodik szinten kaptak he-
lyet. Kartyas beléptetdrendszer biztositja, hogy a masodik emeletre csak az arra
jogosultak léphessenek be. A Hadtorténeti Konyvtar 305 000 kotetes gytijte-
ménye az elhelyezés szempontjabol két részre oszthatd: a raktari 6rzésben 1€vo
dokumentumok korére (az allomany 97%-a), €s az olvasdteremben elhelyezett
szabadpolcos allomanyra.

Ut a konyvtarig

A konyvtarhasznalat céljabol érkezd olvaso szdmara az épiiletbe vald belépés
a személyi igazolvany adatainak regisztralasa és vendégkartya kiadasa utan
engedélyezett. Ennek birtokdban a foldszinti forgovillan keresztil lehetsé-
ges a belépés €s az elsé emeleti olvasoterem elérése. A vendégkartya azonban
nem tartalmaz jogosultsagot a masodik emeletre, amely a latogatok eldl elzart.
Az olvasoteremben torténik a masodik regisztracié a konyvtari olvasdjeggyel.
A latogatd szabadon mozoghat az elsé emeleten és a foldszinten, ahol a levél-
tari kutatoterem, a térképtari kutato és a konyvtari olvasdterem helyezkedik el.
Az olvasoterem két, egymasbol nyild helyiségbdl all, melyek mozgasra rogzitd
kamerakkal vannak felszerelve. A kamerak ¢loképét az olvasoszolgalatos
munkatars kiséri figyelemmel.

A dokumentum utja

Dokumentumokhoz két médon juthat a felhasznalo: raktari kiszolgalas ut-
jan, vagy a szabadpolcrol valo levétellel. Raktari kiszolgalas csak kérdlap
kitoltésével, alairassal lehetséges; a szabadpolcos allomany adminisztracié
nélkill hasznalhat6. A raktarbol egyszerre kikérhetd dokumentumok szama
hat. A kérélapon a raktaros és az olvasoteremben szolgalatot teljesité konyv-
taros dokumentalja és ellenérzi a kiadast és a visszavételt. A kér6lapokat
a konyvtar archivalja. 1851 el6tt megjelent régi konyv csak az els6 helyiségben,
a konyvtaros kozvetlen feliigyelete mellett kutathatd. Az 1945 utan megjelent,
nem muzealis dokumentumok koélcsonzése az integralt konyvtari rendszeren
keresztiil torténik. Az olvasoterembdl csak a mar kolesonzott dokumentum

2 Abeléptetéssel €s 6rzés-védelemmel kapcsolatos feladatokat a 43/2016. (VIIIL. 12.) HM
utasitas a honvédelmi minisztériumi objektumok védelmével, mikodésével és az ezzel Gssze-
fliggd iranyitasi tevékenységgel kapcsolatos feladatokrol rogziti.
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vihetd ki. A kolesonzés soran a kotet allomanyvédelmi cimkéje, ami egy mag-
nescsikot is tartalmazo vonalkod, deaktivalasra keriil, ezutan a dokumentum
szabadon kiviheto az épiiletbdl. Az altalanos gyakorlattol eltéréen a Hadtor-
téneti Konyvtarban az allomanyvédelmi kapu nem az olvasdterem bejarata-
nal van elhelyezve, hanem féluton a kijarat felé a lépcséforduloban, az elsé
emelet és a foldszint kozott egy kameraval osszekotve. Ez azért fontos, mert
igy a kapun nemcsak a konyvtarlatogatok, hanem a dolgozok is athaladnak
a munkaidé végén. Az intézményben dolgozé muzeoldgus, torténész, levélta-
ros, konyvtaros kollégak a napi tevékenységiikh6z munkaszobaikba bevihet-
nek nem kolcsondzhetd dokumentumokat is, azonban ezek az intézmény te-
riletét nem hagyhatjak el. A kolcsonzés ezekben az esetekben is megtorténik,
de az allomanyvédelmi cimke deaktivalasara nem keriil sor, igy az épiiletbdl
torténd kivitelkor az allomanyvédelmi rendszer riaszt.

Ha az allomanyvédelmi kapu riaszt, a kamera megkezdi a rogzitést, a fegy-
veres Orség ¢és a konyvtaros haladéktalanul intézkedik.

A fent leirtakbol lathatjuk, hogy ezen intézkedések és protokoll mellett
nem lehet probléma, minden dokumentumnak a helyén kell lennie, vagy ponto-
san meghatarozhato, hogy atmenetileg hol van, hiszen:

» az olvasdterembdl csak kdlcsonzott dokumentum vihet6 ki;

» az elektromagneses allomanyvédelmi rendszer (kamera és kapu) és
a kamerarendszer garantalja, hogy csak kolcsonzott dokumentum ke-
rlilhet ki az intézménybdl;

» a kérdlapok kezelése és az elektronikus kolcsonzés biztositja a do-
kumentumok pontos nyomon kovetését;

» a zart raktarak latogatok eldl elzart teriileten vannak, azokba csak arra
jogosult személyek (konyvtarosok) juthatnak be.

Mi jelenthet problémat?

Ami a problémat jelentheti, az az emberi tényezd. Az olvasotermi kamerak fel-
vételeit a rendszer harom napig tarolja, igy ha az olvasoszolgalatos nem elég
¢éber, és elkerdli a figyelmét egy rongalas vagy eltulajdonités, azt harom napon
tul a konyvtar mar nem tudja bizonyitani. A kdtetek kivehetd mellékletei gyak-
ran szines abrak, értékes metszetek, térképek, melyek konnyen eltiinhetnek
egy-egy dokumentumbol. Ilyen esetben a levéltari gyakorlatb6l ismert proto-
koll alkalmazasa jelenthet megoldast: az olvasénak torténd atadast megel6zo-
en a dokumentumok kiveheté mellékleteit a kdnyvtaros tulajdonbélyegzdével
latja el, szamukat feltiinteti a mt példanyadatainal. Ez biztositja a visszavé-
telkor a korrekt ellendrzést. A dokumentumok utjanak nyomon kovethetdségét
pedig a kér6lapok kovetkezetes nyilvantartasa teszi lehetdve.
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A konyvtarhasznalati szabalyok betartasa €s betartatdsa nem csak az olva-
sokra, hanem a dolgozokra is vonatkozik. Nem bizalmatlansag az, ha a ,,csak
néhany percre elviszem, rogton hozom” koteteket is kikdlesonodzziik a munka-
tarsaknak! Az allomanyvédelmi kapu megbizhaté miikodésének zaloga a rend-
szeres karbantartas. A téves riasztasok okat minden esetben ki kell vizsgalni, és
az esetleges hibat el kell haritani. A tobbszori téves riasztas utan mar senki sem
fog megfelelé modon reagalni a jelzésre, ezzel az allomanyvédelmi rendszer
elveszitené a funkciojat.

Tapasztalataim alapjan nagy kart egy gylijteményben nem a kiilso fel-
hasznalo, hanem a nem megfeleld erkolesi mércével rendelkez6 belsé dolgozo
okozhat. Rendkiviil fontos vezetdi feladat a munkatarsak kivalasztasa és fo-
lyamatos monitorozasa, az Orszolgalat tevékenységének rendszeres ellendrzése,
a szaroprobaszer( taskaellendrzés a munkaidd végén. Véleményem szerint meg-
fontolando6, hogy az értékes gyiijteményrészek kezelését ellato munkakdrok be-
toltéséhez a nemzetbiztonsagi ellendrzés eldiras legyen. A muzedlis allomany
digitalizalasa nem csak allomanyvédelmi szempontbodl és a tavoli szolgaltata-
sok kapcsan fontos tevékenység. A digitalis masolat segitségével egyértelmiien
bizonyithat6 egy antikvar piacon felbukkan6 miirél, hogy a konyvtar tulajdona,
még akkor is, ha a tulajdonbélyegzdket ¢€s egyéb jeloléseket eltiintették rola.
Ehhez szorosan kapcsolodik az antikvar piac folyamatos figyelemmel kisérése
is, hiszen sose lehet tudni, mikor és hol bukkan fel egy régen, vagy akar csak
tegnap eltlint kotetiink.

Informaciovédelem

A Hadtorténeti Konyvtar szabalyzatgytijteményénél a vagyon- és a dokumen-
tumvédelem mellett kiemelt figyelmet kell forditani az informaciovédelemre
is. A katonai szabalyzatok vonatkozasaban a Hadtorténeti Konyvtar koteles-
példany meg6rzo hely archivalasi kotelezettséggel. A hadsereg életének egyik
legfontosabb dokumentumai az abrakkal és muszaki adatokkal gazdagitott hi-
vatalos kiadvanyok, a katonai szabalyzatok, melyek a hadsereg életének, te-
vékenységének szabalyozasa mellett a rendszeresitett haditechnikai eszk6zok,
fegyverek, felszerelések karbantartasi, javitasi, lizemeltetési, hasznalati utasi-
tasait is tartalmazzak.

A szabalyzatokat a konyvtari kutathatosdg szempontjabol két csoportra
oszthatjuk: a hatalyos és a hatalytalan szabalyzatokra. A hatalytalan szabalyza-
tokat barki szabadon kutathatja, a benniik foglalt informaciokat megismerheti.
A hatalyos szabalyzatok tartalma csak a honvédséggel jogviszonyban allok (ka-
tonak, honvédelmi alkalmazottak, katonai oktatasban résztvevok stb.) szamara
megismerhetd, a boritdon a ,,nem nyilvanos” kezelési utasitas szerepel, ami nem
mindsitési szint, de jelzi azt a tényt, hogy belsé hasznalatra késziiltek. Kivé-
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telt képeznek azok a hatalyos szabalyzatok, melyek rendelet mellékleteként je-
lentek meg, mint példaul a Magyar Honvédség Szolgalati Szabalyzata®, hiszen
ezeket a jogtarbol barki szabadon megismerheti.

A szabalyzatok a mindsitésiik alapjan lehetnek nyiltak és mindsitettek.
A mindsités szintje szerint megkiilonboztetiink korlatozott terjesztésii, bizal-
mas, titkos és szigoruan titkos szabalyzatokat. A mindsitett szabalyzatok keze-
1ésének, tarolasanak eldirasait a kovetkez6 jogszabalyok tartalmazzak:

e 2009. évi CLV. térvény a mindsitett adat védelmérol;
* 90/2010. (III. 26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet
mikodésének, valamint a mindsitett adat kezelésének rendjérol;
e 243/2016. (VIIIL. 17.) Korm. rendelet a mindsitett adat védelmérdl szo-
16 torvény végrehajtasara kiadott egyes kormanyrendeletek modosi-
tasarol.
A mindsitett adatot tartalmazd dokumentumok megdrzéséhez, kezeléséhez
meg kell teremteni a mindsitett adat védelméhez sziikséges, az adat mindsitési
szintjének megfelel6 személyi, fizikai és adminisztrativ biztonsagi feltételeket.

Személyi feltétel: a dokumentumokat kezeld személynek at kell esnie
nemzetbiztonsagi ellendrzésen, rendelkeznie kell sikeres titkos iigykezel6i
vizsgaval, személyi biztonsagi tanusitvannyal, felhasznaloi engedéllyel, alairt
titoktartasi nyilatkozattal és irasbeli kinevezéssel.

Fizikai feltétel: minden olyan helyiséget, épitményt, épiiletet, ahol mindsi-
tett adatot kezelnek, fizikai biztonsagi intézkedésekkel kell védeni annak érde-
kében, hogy az arra nem jogosult személyek ne férhessenek hozza a mindsitett
adathoz.

Adminisztrativ feltétel: intézkedésekkel gondoskodni kell a mindsitett adat
nyomon kovethetdségérdl, bizalmassagarol, sérthetetlenségérdl és rendelke-
zésre allasarol.

Mindsitett adat megismerése akkor lehetséges, ha az allami vagy kozfel-
adat ellatasa érdekében indokolt, és a felhasznalé rendelkezik érvényes, és
a min6sités szintjének megfeleld személyi biztonsagi tanusitvannyal, aminek
feltétele a nemzetbiztonsagi ellenérzés titoktartasi nyilatkozattal és felhaszna-
lasi engedéllyel.

Bizalmas vagy magasabb mindsitésii dokumentum csak I. vagy II. osztalya
biztonsagi teriileten hasznalhato fel és tarolhato. Korlatozott terjesztésii ming-
sitéssel ellatott dokumentum a biztonsagi teriileten kiviil, adminisztrativ zona-
ban is felhasznalhato €s tarolhatd zarhatd irodaszekrényben vagy lemezszek-
rényben. Az adminisztrativ zona feltétele, hogy a belépés ellenérzott legyen.

3 24/2005. (VI. 30.) HM rendelet a Magyar Honvédség Szolgalati Szabalyzatanak kia-
dasarol.
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Az 1. osztalyl biztonsagi teriileten a dokumentumok nyilt tarolassal elhe-
lyezhetdk, a belépéskor megvaldsulhat a mindsitett adatokhoz torténd azon-
nali hozzaférés. A teriilet fizikailag koriilhatarolt és védett, beléptetérendszerrel,
mozgasérzékeldvel, tlizjelzovel, biztonsagi ajtoval felszerelt, az ablakokon nyi-
tas- €s livegtorés érzékeld, illetve koracél racsszerkezet talalhato.

A II. osztalyu biztonsagi teriileten a dokumentumok zart tarolassal vannak
elhelyezve, belépéskor nem valosul meg a mindsitett adathoz torténd hozzaférés,
a dokumentumok biztonsagi taroloban, lemezszekrényben vannak elhelyezve.
A teriilet fizikailag koriilhatarolt és védett, beléptetérendszerrel, mozgasérzé-
keldvel, nyitasérzékelovel felszerelt. Személyi biztonsagi tanusitvannyal nem
rendelkezok csak kisérettel 1éphetnek be.

A személyi fizikai és adminisztrativ feltételek megteremtését kovetden
a Nemzeti Biztonsagi Feliigyelet ad engedélyt mindsitett adatot tartalmazé do-
kumentum tarolasara, kezelésére.

A Hadtorténeti Konyvtarnak mint mindsitett adatot kezeld szervezetnek
folyamatosan nyomon kell kdvetnie a szabalyzatok hatalytalanitasat, mindsité-
stiknek feliilvizsgalatat és annak eredményét a dokumentumokon €s az integralt
konyvtari rendszerben is rdgziteni kell. A hatalytalanitdsok a Honvédelmi Koz-
16ny haséabjain jelennek meg, a mindsitések feliilvizsgalatarol a kiadmanyozo
szerv azokat az adatkezeldket irasban tajékoztatja, akiknek a feliilvizsgalt adat-
hordozdbol kiildott.

A nyilt és hatalyos szabalyzatok nem nyilvanosak, és csak a honvédséggel
jogviszonyban allok kutathatjak. A nyilt és mar hatalytalan szabalyzatok sza-
badon kutathatok, helyben. A mindsitett és hatalyos, illetve a mindsitett és mar
hatalytalan szabalyzatok megismerésére ugyanazok a szabalyok vonatkoznak.
Ha az allami vagy kozfeladat érdekében indokolt, és a felhasznald rendelkezik
érvényes, és a mindsités szintjének megfeleld személyi biztonsagi tantsitvany-
nyal, aminek feltétele a nemzetbiztonsagi ellendrzés titoktartasi nyilatkozattal
¢s felhasznalasi engedéllyel, akkor megismerheti a mindsitett adatot tartalmazo
dokumentumot.

Reziimé

A tanulmany a Hadtorténeti Konyvtar vagyonvédelmi rendszereinek ¢és gyakorlatanak
bemutatasan til a honvédségi objektumokban alkalmazott vagyonvédelmi megolda-
sokra is kitér. A honvédségi konyvtarak specialis dokumentumai a katonai szabalyza-
tok, illetve a NATO-dokumentumok, melyek egy része a mindsitett dokumentumok
korébe tartozik. Ezeknél a vagyonvédelem ¢és a fizikai biztonsag mellett kiemelt figyel-
met kell forditani az informaciovédelemre is. A tanulmany attekinti a jogszabalyokban
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rogzitett informacidbiztonsagi eldirasokat, a személyi, a fizikai és az adminisztrativ
biztonsagi feltételeket.

Property protection and information security at the Military History
Institute and Museum Military History Library

The study covers the Military History Library property protection systems and prac-
tices, as well as the property protection solutions applied in military objects. Specific
documents in military libraries are military regulations and NATO standards, some of
which are classified. In addition to property protection and physical security, particular
attention should be paid to information security for these library documents. The study
reviews the information security requirements laid down in the legislation, the per-
sonal, physical and administrative security requirements.
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